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Abstract

This study aims to build a LAN network infrastructure with authentication before connecting to the
network and to implement a network security system using Network Access Control (NAC) based on the
IEEE 802.1x standard with Mikrotik. This research uses the Network Development Life Cycle (NDLC)
method. By using the NDLC research method, it is hoped that it can define the design or development
process cycle of a computer network system, especially in the process of implementing Network Access
Control (NAC) on a LAN network using a Mikrotik router. The results of this study indicate that the
802.11x protocol can be applied to Network Access Control (NAC) on a computer network using a
Mikrotik router, where Mikrotik is used as an authenticator and authentication server (Radius Server)
using a user manager. The quality of service with the Quality Of Service (QOS) method for LAN network
performance with the application of Network Access Control (NAC) is categorized as Good based on
the tests that have been carried out with the results of a delay of 1.92 ms, jitter of 33.3 ms, packet loss
of 0%, and throughput of 548 kb. Mikrotik routers can still monitor (monitoring) active hostnames after
implementing Network Access Control (NAC) on Local Area Network networks using the 802.11x
protocol

Keywords: 802.1x, NAC, LAN, Radius, Mikrotik

Abstrak

Penelitian ini bertujuan untuk membangun infrastruktur jaringan LAN dengan otentikasi sebelum
terhubung ke dalam jaringan serta menerapkan sistem kemanan jaringan menggunakan Network
Access Control (NAC) berdasarkan standar IEEE 802.1x dengan Mikrotik. Penelitian ini menggunakan
metode metode Network Development Life Cycle (NDLC). Dengan menggunakan metode penelitian
NDLC ini diharapkan dapat mendefinisikan siklus proses perancangan atau pengembangan suatu
sistem jaringan komputer terutama dalam proses implementasi Network Access Conrol (NAC) pada
jaringan LAN menggunakan router Mikrotik. Hasil dari penelitian ini menunjukkan bahwa Protokol
802.11x dapat diterapkan untuk Network Access Control (NAC) pada jaringan komputer dengan
menggunakan router Mikrotik, dimana mikrotik dijadikan sebagai authenticator serta authentication
server (Radius Server) menggunakan user manager. Kualitas layanan dengan metode Quality Of
Service (QOS) untuk performansi jaringan LAN dengan penerapan Network Access Control (NAC)
dikategorikan Baik berdasarkan pengujian yang sudah dilakukan dengan hasil delay sebesar 1.92 ms,
jitter sebesar 33.3 ms, packet loss sebesar 0%, dan throughput sebesar 548 kb. Router mikrotik masih
dapat memantau (monitoring) active hostname setelah penerapan Network Access Control (NAC) pada
jaringan Local Area Network menggunakan protokol 802.11x.

Kata Kunci : 802.1x, NAC, LAN, Radius, MIkrotik.

1. Pendahuluan

Dalam proses perkembangan teknologi informasi, jaringan komputer merupakan salah satu
teknologi yang juga menjadi bagian penting, sebab jaringan komputer merupakan pondasi dari
pemanfaatan teknologi informasi tersebut. Dengan menggunakan jaringan komputer pengguna
teknologi informasi dapat saling terhubung satu sama lainnya. Dalam penggunaan jaringan komputer
ini dapat dilakukan baik menggunakan media kabel ataupun nirkabel

Jaringan komputer yang menggunakan media kabel ini biasanya disebut dengan jaringan Local
Area Network (LAN) atau jaringan yang terhubung menggunakan kabel dalam cakupan lokal saja
misalnya di kantor. Penggunakan jaringan LAN ini biasanya diperuntukkan untuk keperluan
administrasi sebuah kantor yang efisien dan tidak bergantung dengan sinyal seperti menggunakan
jaringan tanpa kabel (wireless). Dalam penggunaan jaringan LAN ini akan lebih mudah terhubung
kedalam jaringan jika menggunakan IP address yang sifatnya dinamis atau didapatkan secara langsung
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ketika terhubung kedalam jaringan, akan tetapi hal ini akan menyebabkan tidak adanya pembatasan
dalam penggunaan jaringan yang menyebabkan pengguna manapun bebas untuk terhubung. Oleh sebab
itulah dibutuhkannya sebuah sistem otentikasi terhadap jaringan LAN untuk menghindari akses masuk
ke jaringan secara bebas dalam upaya mengamankan koneksi pada jaringan LAN.

Terdapat banyak cara yang dapat diterapkan untuk melakukan otentikasi pada jaringan LAN,
seperti Network Access Control (NAC), dimana NAC ini merupakan solusi dalam mengamankan
jaringan komputer dengan menggunakan beberapa protokol untuk mendefinisikan dan
mengimplementasikan sebuah rule ataupun aturan dengan mendeskripsikan cara ataupun teknik untuk
mengamankan akses untuk terhubung ke dalam suatu jaringan. Dengan adanya Network Access Control
(NAC) ini, maka setiap komputer ataupun perangkat yang terhubung memerlukan otentikasi terlebih
dahulu.

Penerapan Network Access Control (NAC) pada koneksi LAN dapat diterapkan dengan
menggunakan standar IEEE 802.1x, dimana standar ini merupakan standar dalam memberikan
otentikasi sekaligus otoritas terhadap perangkat yang terhubung melalui port LAN secara fisik. Dalam
penerapannya setiap perangkat yang terkoneksi dengan standard IEEE 802.1X akan dibagi kedalam
beberapa istilah, yaitu supplicant, authenticator, authentication server. Salah satu perangkat yang
mendukung standar IEEE 802.1x ini adalah Router Mikrotik. Saat ini Mikrotik mendukung untuk fungsi
sebagai Supplicant ataupun Authenticator, selain itu juga Router Mikrotik menawarkan server
otentikasi (authentication server) yang disebut dengan User Manager (Userman), sehingga Mikrotik
dapat menerapkan Network Access Control (NAC) dengan standar IEEE 802.1x baik sebagai
supplicant, authenticator, maupun authentication server.

2. Tinjauan Pustaka

Menurut IETF Working Group Institute of Electrical and Electronics Engineers (IEEE) 802.1X
merupakan standar yang digunakan untuk memberikan autentikasi dan otorisasi ke perangkat yang telah
terhubung melalui port Local Area Network (LAN) secara fisik untuk menetapkan autentikasi point-to-
point. Sehingga keamanan jaringan berbasis kabel dalam perusahaan atau organisasi dapat ditingkatkan.

Menurut Damara, IEEE 802.1x merupakan standar port jaringan berbasis kontrol akses. 802.1x
yang memanfaatkan Protokol Authentication dengan varian yang diperluas untuk mengotentikasi akun
pengguna atau terhadap otentikasi sistem eksternal melalui jaringan kabel. Otentikasi 802.1X
melibatkan tiga pihak yaitu supplicant, authenticator, dan authentication server seperti yang terlihat
pada Gambar 1 berikut.

Gambar 1 Skema Standar 802.1x

Dari Gambar 1 Skema Standar 802.1x diatas, dapat dijelaskan fungsi dari masing — masing pihak
yang terlibat dalam standar IEEE 802.1x seperti berikut ini (Wikipedia, 2021).
1. Suplicant (Pemohon)

Suplicant atau pemohon adalah client perangkat (seperti laptop) yang ingin menempel pada LAN
/ WLAN. Istilah suplicant atau pemohon juga digunakan secara bergantian untuk merujuk pada
perangkat lunak yang berjalan pada client yang memberikan kredensial kepada pengautentikasi.
2. Authenticator (Pengautentikasi)
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Authenticator atau pengautentikasi adalah perangkat jaringan yang menyediakan link data antara
client dan jaringan dan dapat mengizinkan atau memblokir lalu lintas jaringan antara dua perangkat
jaringan, seperti Ethernet switch atau titik akses nirkabel.

3. Authentication Server (Server Otentikasi)

Authentication server atau server otentikasi biasanya merupakan server tepercaya yang dapat
menerima dan menanggapi permintaan untuk akses jaringan, dan dapat memberi tahu pengautentikasi
jika koneksi diizinkan, dan berbagai pengaturan yang harus diterapkan ke koneksi atau pengaturan
client tersebut. Server otentikasi biasanya menjalankan perangkat lunak yang mendukung protokol
RADIUS dan EAP. Dalam beberapa kasus, perangkat lunak server otentikasi mungkin berjalan pada
perangkat keras otentikasi.

Pengautentikasi bertindak seperti penjaga keamanan untuk jaringan yang dilindungi. Pemohon
(yaitu, perangkat client) tidak diizinkan mengakses melalui pengautentikasi ke sisi jaringan yang
dilindungi sampai identitas pemohon telah divalidasi dan diotorisasi. Dengan otentikasi berbasis port
802.1X, pemohon pada awalnya harus memberikan kredensial yang diperlukan kepada pengautentikasi
- ini akan ditentukan sebelumnya oleh administrator jaringan dan dapat menyertakan nama pengguna /
kata sandi atau sertifikat digital yang diizinkan. Pengautentikasi meneruskan kredensial ini ke server
otentikasi untuk memutuskan apakah akses akan diberikan. Jika server otentikasi menentukan bahwa
kredensial itu valid, ia memberi tahu pengautentikasi, yang pada gilirannya memungkinkan pemohon
(perangkat client) untuk mengakses sumber daya yang terletak di sisi jaringan yang dilindungi.

3. Network Access Control (NAC)

Menurut Damara, Shesia Rizki. 2020. Network Access Control (NAC) adalah sebuah solusi
dalam keamanan jaringan komputer yang menggunakan beberapa protokol untuk mendefinisikan dan
mengimplementasikan sebuah aturan yang mendeskripsikan cara untuk mengamankan sebuah akses ke
dalam sebuah jaringan ketika sebuah alat mencoba untuk tersambung dalam suatu jaringan.

Menurut Damara), Network Access Control (NAC) merupakan solusi untuk keamanan jaringan
komputer dengan beberapa kebijakan, termasuk pemeriksaan sebelum dan pasca masuk untuk endpoint.
Dimana user dan perangkatnya dapat mengakses ke suatu jaringan dan apa saja yang dapat diakses pada
jaringan tersebut. NAC dimulai dengan memeriksa apakah suatu perangkat diizinkan untuk terhubung
ke jaringan. melalui teknologi yang dikenal sebagai 802.1X, yang menyediakan tiga fungsi penting
yang disebut Authentication, Authorization, dan Accounting

Dengan adanya Network Access Control ini, maka setiap perangkat (supplicant) yang akan
terkoneksi memerlukan authentikasi terlebih dahulu. Analoginya sama seperti ketika kita akan
terkoneksi ke wireless access point dan harus memasukkan otentikasi sebelum terkoneksi. Adapun
secara teknis ada beberapa proses/tahap untuk melakukan otentikasi diantaranya Initialization,
Initiation, Negotiation, dan Authentication (Citraweb, 2020). Untuk lebih jelasnya dapat dilihat pada
Gambar 2 berikut.

Gambar 2. Tahapan Otentikasi NAC

4. Mikrotik

Menurut Towidjojo (2012:1), router MikroTik dikenal sebagai router yang irit hardware,
memiliki banyak fitur, mudah dikonfigurasi (user friendly) dan dapat diinstal pada PC (Personal
Computer). Selain itu, router MikroTik dikenal karena fitur-fitur yang lengkap, murah dan
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kemampuannya yang sangat tinggi. Router Mikrotik bisa diterapkan pada berbagai skenario jaringan
dari yang sederhana sampai yang rumit.

Menurut Whitten dalam Putra dan Bugis (2019:59), Mikrotik adalah sistem operasi dan perangkat
lunak yang bisa dipakai dengan tujuan menjadikan computer biasa menjadi router network yang handal,
mencakup berbagai fitur yang dibuat untuk IP network dan jaringan wireless.

Dot1X merupakan implementasi dari standard IEEE 802.1X di MikroTik RouterOS. Pada
Mikrotik fitur Dot1X (IEEE 802.1X) baru ditambahkan pada RouterOS versi 6.45.1. Saat ini Mikrotik
mendukung untuk fungsi sebagai Supplicant ataupun Authenticator. Dan tipe EAP yang disupport
ketika sebagai supplicant seperti EAP-TLS, EAP-TTLS, EAP-MSCHAPV2 dan PEAP (Citraweb,
2020).

5. Remote Access Dial In User Service (Radius)

Menurut Amarudin dan Yuliansyah (2018:62), RADIUS merupakan suatu protokol yang
dikembangkan untuk proses AAA (authentication, aut horization, and accounting). Remote Access
Dial- in User Service (RADIUS), merupakan suatu mekanisme akses kontrol yang mengecek dan
mengautentifikasi (authentication) user atau pengguna berdasarkan pada mekanisme autentifikasi yang
sudah banyak digunakan sebelumnya, yaitu menggunakan metode challenge/response. RADIUS
menjalankan sistem administrasi pengguna yang terpusat. Sistem ini tentunya akan mempermudah
tugas seorang administrator. Dengan sistem ini pengguna dapat menggunakan hotspot di tempat yang
berbeda—beda dengan melakukan autentifikasi ke server RADIUS.

Menurut Vivanda dan Susanti (2019:247), Remote Access Dial In User Service (Radius)
merupakan protokol connectionless berbasis UDP yang tidak menggunakan koneksi langsung dan
ditandai dengan field UDP yang menggunakan port 1812. Radius server sendiri merupakan suatu
mekanisme akses kontrol yang mengecek dan mengautentifikasi (authentication) user atau pengguna
berdasarkan pada mekanisme authentikasi dengan menggunakan metode challenge/ response.

6. User Manager

Menurut Putra and Bugis (2019:59), User manager adalah suatu aplikasi manajemen system di
dalam mikrotik yang juga berfungsi sebagai radius server yang bisa dipakai untuk HotSpot users, PPP
(PPtp/PPPOE), DHCP users, LAN atau WLAN users, dan Router users. User Manager mudahkan
dalam membuat layanan jaringan yang didistribusikan secara luas, misal hostpot di cafe, mall, hotel dan
sebagainya.

7. Jaringan Komputer

Menurut Madcoms, Jaringan komputer merupakan kumpulan dari beberapa komputer dan
peralatan penunjang lainnya yang terhubung dalam satu kesatuan dan saling terkoneksi.

Menurut Foruzen, Jaringan komputer merupakan hasil dari koneksi (hubungan) dari sejumlah
perangkat atau komputer yang dapat saling berkomunikasi satu sama lain. Perangkat yang dimaksud
pada definisi ini mencakup semua jenis perangkat komputer (komputer desktop, komputer jinjing,
smartphone, PC tablet) dan perangkat penghubung (router, switch, modem, wireless access point).

Pada sebuah jaringan komputer minimal terdapat dua buah komputer atau perangkat yang saling
terhubung satu sama lain. Dalam sebuah jaringan yang lebih luas, akan terdapat beragam perangkat
komputer dan perangkat penghubung lainnya yang saling terhubung serta terjadi proses komunikasi dan
transfer paket data di dalamnya.

8. Metode Penelitian

Metode penelitian yang digunakan adalah metode Network Development Life Cycle (NDLC).
Dengan menggunakan metode penelitian NDLC ini diharapkan penulis dapat mendefinisikan siklus
proses perancangan atau pengembangan suatu sistem jaringan komputer terutama dalam proses
implementasi Network Access Conrol (NAC) pada jaringan LAN menggunakan router Mikrotik.
Berikut merupakan gambar dan tahapan dari metode penelitian NDLC, yaitu:
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Gambar 3. NDLC Model

Dari Gambar 3. NDLC Model, dapat dijelaskan tahapan yang akan dilakukan seperti berikut ini:

. Tahap Analysis (Analisis)

Tahapan analisis merupakan tahapan awal yang dilakukan dalam menganalisis kebutuhan, analisis
permasalahan yang ada, analisis keinginan user, dan analisa topologi jaringan yang sudah ada, bisa
dibilang tahapan ini adalah tahapan pengumpulan data yang dibutuhkan untuk perumusan masalah
dalam menyelesaikan kendala yang ada. Dengan mengidentifikasi sistem yang sedang berjalan lalu
mencoba untuk menganalisis suatu pengembangan sistem seperti apa yang akan diterapkan pada
jaringan LAN dengan menerapkan Network Access Conrol (NAC) untuk melakukan otentikasi
sebelum terhubung ke jaringan.

. Tahap Design

Pada tahapan ini, penulis akan membuat desain gambar topologi jaringan yang akan dibangun,
desain akses data dan sebagainya dalam upaya implementasi Network Access Conrol (NAC) pada
jaringan LAN menggunakan Mikrotik.

. Tahap Simulation Prototype

Pada tahapan ini, dilakukan simulasi pengembangan jaringan LAN dengan menerapkan Network
Access Conrol (NAC) sebelum diimplementasikan pada jaringan LAN. Hal ini dimaksudkan untuk
melihat kinerja dari jaringan yang akan dibangun dan menjadi bahan presentasi dan sharing dengan
pengembangan sistem jaringan.

Tahap Implementation

Pada tahapan ini, merupakan tahapan dimana implementasi Network Access Conrol (NAC) pada
jaringan LAN menggunakan Mikrotik. Pada tahapan ini juga akan terlihat bagaimana
pengembangan yang akan dibangun serta apakah jaringan tesebut akan memberikan pengaruh
terhadap sistem yang ada.

. Tahap Monitoring

Tahapan monitoring merupakan tahapan penting agar jaringan dan komunikasi dapat berjalan sesuai
dengan keinginan dan tujuan penulis pada tahap awal analisis. Penulis akan menggunakan tools yang
ada di Mikrotik yang berfungsi untuk memonitor lalu lintas jaringan.

. Tahap Management

Pada tahap manajemen ini akan dilakukan beberapa langkah pengelolaan agar sistem yang telah
dibangun dapat berjalan sesuai dengan yang diharapkan.

Diagram Blok Sistem Lama

Berdasarkan dari data yang penulis peroleh dari studi observasi yang dilakukan pada

laboratorium komputer UPT. Puskom, saat ini tidak ada sistem otentikasi yang diterapkan untuk
melakukan kontrol terhadap akses jaringan LAN. Adapun skema diagram blok sistem yang ada saat ini
adalah sebagai berikut.
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Komputer Client 6 Komputer Client 7 Komputer Client 8 omputer Client Komputer Client 10

Gambar 4. Diagram Blok Sistem Lama
b. Diagram Blok Sistem Baru
Pada penelitian ini akan dilakukan pengembangan terhadap arsitektur yang sudah ada dengan
menerapkan Network Access Conrol (NAC) pada jaringan LAN menggunakan Mikrotik dalam
melakukan otentikasi sebelum client dapat terhubung ke dalam jaringan. Adapun topologi yang akan
digunakan adalah sebagai berikut.

Gambar 5. Diagram Blok Sistem Baru

Pada Gambar 5 tersebut dapat dilihat bahwa terdapat tambahan radius server sebagai
authentication server menggunakan user manager pada Mikrotik RouterOS yang di Install secara
virtual dengan aplikasi virtualbox pada komputer server, selanjutnya terdapat juga Mikrotik Router
Board RB941-2" yang akan digunakan sebagai authenticator, serta komputer client akan menjadi
supplicant atau perangkat yang menerima trafik jaringan dari authenticator, dimana untuk terhubung
harus mendapatkan otentikasi dari authentication server.
9. Hasil dan pembahasan

Pada bab ini akan menjelaskan hasil dari penelitian yang telah dilakukan, dari implementasi
Network Access Control (NAC) pada jaringan Local Area Network (LAN) menggunakan mikrotik
adalah sebagai berikut.

Windows Security e

Network Authentication
Please enter user credentials

e
ok [ conce |

Gambar 6. Tampilan Network Authentication pada Client
Pada Gambar 6. diatas, dapat dilihat bahwa untuk dapat terhubung ke jaringan Local Area
Network (LAN) membutuhkan autentikasi terhadap jaringan, dimana untuk terhubung ke network
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autentikasi ini harus memasukkan username dan password yang sudah dibuat pada server autentikasi
(authentication server) yang dalam penelitian ini menggunakan user manager pada Mikrotik seperti
yang terlihat pada Gambar 7. user autentikasi user manager berikut.

User Manager [EE

|| Sessions Routers Users User Groups  Profiles User Profiles Limitations Profila Limitations  Attributes  Payment
4 = o %X T AddBaichUsers
| Name Group Caller D Shared ... Attributes Total Uptime  Total Download Total Upload  Active S... v

 user! default 1 00:00:00 08 0B [
user2 default 1 00:00.00 08 0B 0
userd default 1 00:00.00 08 0B 0
userd delault 1 00:00:00 0B 0B 0
users dafault 1 00:00:00 0B 0B 0
userf default 1 00:00:00 0B 0B 0
user] default 1 00:00:00 08 08 ]
user3 default 1 00:00.00 08 08 0
userd datault 1 00:00:00 0B 0B 0
user!0 default 1 00:00:00 0B 0B 0

|| 10 items (1 selected)

Gambar 7. User Autentikasi User Manager

Pada Gambar 7. diatas, dapat dilihat user yang sudah dibuat pada autentikasi server yang dalam
penelitian ini menggunakan aplikasi user manager dari mikrotik dan diteruskan oleh authenticator
menggunakan protokol 802.11x atau dotlx yang terdapat pada router gateway dalam jaringan. Setelah
client atau supplicant berhasil di autentikasi oleh autentikasi server, maka client atau supplicant akan
mendapatkan alokasi IP address yang sudah dibuat sebelumnya pada router gateway. Adapun alokasi
IP address yang didapatkan oleh client dapat dilihat pada Gambar 8 Alokasi IP Address Client seperti
berikut ini.

r = |
MNetwork Connection Details

Value

Intei(FR) PRO/1000 MT Desktop Adap,
08-00-27-1A-9A-FF

DHCP Enabled Yes

1IPva4 Address 192.168.100.254

IPv4 Subnet Mask 255 255 2550

Lease Obtained Thursday. March 17, 2022 11:50:21 2 _
- Thursday. March 17. 2022 12:00.08 F

Lease E
1IPva Defaul Gatewsy 192 168.100.2
IPv4 DHCP Server 192.168.100.2
IPvd DNS Servers 118.98.115.70

118.98.115.78

1IPva WINS Server

NetBIOS over Topi En Yes

Link docal 1Pv6 Address feB0: 2940 a01d:31b4:c6d49%11

IPvE Defauk Gateway -

I Close

Gambar 8 Alokasi IP Address Client
Setelah client atau supplicat dapat terhubung ke jaringan, maka client juga akan dapat mengakses
koneksi internet yang ada pada jaringan komputer seperti yang terlihat pada Gambar 4.4 Akses Internet
oleh Client seperti berikut ini.

- x|

= B Youlube ved = 2 L

Gambar 9. Akses Internet oleh Client
Pada sub bab pembahasan ini akan dibahas bagaimana cara membangun dan
mengimplementasikan Network Access Control (NAC) pada jaringan Local Area Network (LAN)
menggunakan mikrotik. Adapun pembahasan yang akan dilakukan dapat dilihat seperti berikut ini.
A. Persiapan Alat dan Bahan
Dalam m.elakukan penelitian ini, alat dan bahan yang digunakan meliputi perangkat lunak dan
perangkat keras.
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1. Perangkat Lunak (Software)
Adapun perangkat lunak (software) yang digunakan dalam penelitian ini dapat dilihat seperti berikut.
a. Sistem Operasi Windows 7
b. Winbox
2. Perangkat Keras (Hardware)
Adapun perangkat Keras (hardware) yang digunakan dalam penelitian ini dapat dilihat seperti berikut.
a. 1unit Laptop Asus sebagai server
b. 1 unit RouterBoard RB 951
c. 10 unit Laptop Lenovo, Dell, dan Asus sebagai client
d. Mikrotik RouterOS
B. Konfigurasi Router Mikrotik
Agar dapat digunakan sebagai Router, Mikrotik Router Board harus di konfigurasi terlebih dahulu untuk
menyesuaikan penggunaan jaringan. Adapun beberapa konfigurasi yang perlu dilakukan adalah sebagai
berikut.
1. Konfigurasi DHCP Client
DHCP client digunakan untuk menghubungkan router Mikrotik dengan Modem agar dapat terkoneksi
ke jaringan internet. Untuk melakukan konfigurasi ini dapat dilakukan menggukan aplikasi winbox dan
login menggunakan username dan password dari router mikrotik, selanjutnya masuk ke menu IP dan
klik DHCP client kemudian tambahkan interface yang akan digunakan. Adapun hasil dari konfigurasi
DHCP client dapat dilihat seperti berikut.

DHCP Client | DHCP Client Options

+ <C— 1 T Relesse | Renew

| TS TP AT

TEArERE— Epes AT SRR
To-Internet yes  yes  10.02.1524 22:54:50 bound

&t

Hasil

Gambar 10. Hasil Konfigurasi DHCP Client
2. Konfigurasi Firewall NAT

NAT digunakan oleh router agar dapat mentranslasikan domain menjadi IP address
sehingga client yang terhubung dapat mengakses situs — situs yang sudah menggunakan
domian. NAT juga bisa sebagai media untuk mentranslasikan alamat IP public sehingga dapat
diakses oleh jaringan lokal. Untuk melakukan konfigurasi NAT dapat dilakukan melalui menu

IP dan pilih firewall, selanjutnya klik tab NAT, keludian tambahkan NAT dengan pengaturan
Chain diisi dengan srcnat, out interface diisi dengan ethernet yang menuju modem (to-
internet) dan action di isi dengan masquerade. Klik OK untuk menyimpan perubahan. Adapun
hasil dari konfigurasi NAT dapat dilihat seperti berikut ini.

192.168.1002 {IikreTiky - WinBox (64bit) v7.1.3 on xB6 (x86_5¢) n

trings Dashboard
wevo 157 15 1697 [l

s

Gambar 11. Konfigurasi NAT
3. Konfigurasi IP address Lokal
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Untuk menambahkan IP address yang akan digunakan pada jaringan LAN, dapat
dilakukan dengan caraklik menu IP dan pilih address kemudian tambahkan IP address
192.168.100.2/24. Adapun hasilnya dapat dilihat pada Gambar berikut.

Address =102.168.100.2/24>
+ =||vin|o T Address: [192.168.100.2/24 oK

Address Neswork imurtace T || mNetwork |192 188 1000 - Cancel
o 10.0.2.15/24 10.0.2 To-Intmmet

192.168.100.2)... 19; 13: 1008 To-Lokal Inerface: [To-Lokal - Apply
Disabla
Comment
Copy
Remove

2 items (1 solectad) enabied

Gambar 12 Hasil Konfigurasi IP Address Lokal
4. Konfigurasi DHCP Server
Untuk menambahkan DHCP Server yang akan digunakan pada jaringan LAN, dapat
dilakukan dengan cara klik menu IP dan pilih DHCP Server kemudian tambahkan DHCP
server melalui menu DHCP setup dan sesuaikan port ethernet yang akan digunakan yaitu
ether 2 (To-Lokal). Adapun hasilnya dapat dilihat pada Gambar berikut.

DHCP Server [Of x]
DHCP Networks Leases Options Option Sets Vendor Classes Alerts
4 = « % 1 T DHCPConfig DHCP Setup
Name Interface Relay Lease Time Address Pool  Add AR -
dhepl To-Lokal 00:10:00 dhop_pool0  no

1 item (1 selectsd)

Gambar 13 Hasil Konfigurasi DHCP Server

Konfigurasi User Manager
User manager akan menjadi aplikasi yang akan digunakan untuk menerapkan authentication
server yang merupakan salah satu komponen untuk mendukung Network Access Control (NAC)
di jaringan Local Area Network (LAN). Untuk menerapkan user manager ini pada router
mikrotik, sebelumnya kita harus menyiapkan paket install untuk router mikrotik sesuai dengan
versi router OS yang digunakan, dimana dalam penelitian ini menggunakan router OS V7.1.3,
setelah paket install user manager berhasil di download selanjutnya upload paket tersebut ke

router mikrotik sehingga akan terlihat seperti Gambar 14 Paket User Manager berikut.
File List O] x|

File Cloud Backup

= T [ B Backup Restore Upload...

File Name Type Size Creation Time o
umSfiles/img/ajax-loader.gif _gif file 3208 B Mar/16/2022 12:26:3. &

- umSfiles/img/mikrotik_logo.png .png file 3774B  Mar/16/2022 12:26:3:

1 um5filesljs directory Mar/16/2022 12:26:3

-1 umSfiles/js/generic.js s file 2242B  Mar/16/2022 12:26:3

umbSfiles/js/legin.js s file 752B Mar/16/2022 12:26:3

umSfiles/js/user.js s file 17.2 KiB Mar/16/2022 12:26:3.

7 umSfilesfuser directory Mar/16/2022 12:26:3.

| um5files/user/login_dynamic.... .html file 935B  Mar/16/2022 12:26:3

‘& user-manager-7.1.3.npk package 4121 KiB Mar/18/2022 09:19:5
TEEr-TEnagert T TEET SToTE TOM TS 2O TS TS
7 user-managers directory Mar/18/2022 09:11:5
| user-manager5/umS5.sqlite sqlite file 60.0KIB  Mar/17/2022 11:56:2
T nser-mananerSliimb salitewal anlitewal file 1NR 7 KiR Mar12/2022 na-11-5 ¥
* Ld
35 items (1 selected) 28.2 MiB of 53.7 MiB used 47% free

Gambar 14 Paket User Manager
Setelah paket user manager sudah di upload, reboot router untuk menambahkannya ke sistem
dari router mikrotik. Berikutnya setelah selesai reboot sistem maka user manager akan ada [ada
sistem router mikrotik dan dapat langsung di konfigurasi untuk diterapkan pada Network Access
Control (NAC) sebagai authentication server pada jaringan LAN. Adapun beberapa konfigurasi
yang perlu dilakukan adalah sebagai berikut.
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1. Mengaktifkan session pada user manager dengan memberikan tanda centang pada menu
setting user manager.

Gambar 15. Mengaktifkan Sessions User Manager
2. Menambahkan router yang akan dilayani oleh user manager, dimana untuk menambahkan
router ini dapat dilakukan pada menu routers dan tambahkan router yang akan digunakan
sebagai penerima layanan dari user manager seperti yang terlihat pada Gambar berikut.

Sessions Routors Users User Groups | Profiles

ssssssssss

Coanak: [0

Sent From Cache: 0
| ieam (1 seiactad) enabied

Gambar 16. Menambahkan Router di User Manager
3. Menambahkan user untuk autentikasi oleh client atau supplicant pada jaringan LAN, dimana
untuk menambahkan user ini dapat dilakukan pada menu user dan mengklik tombol tambah
ataupun add batch users. Adapun hasilnya dapat dilihat pada Gambar berikut.

=i |

Sessions Routers Usess UserGroups Profiles Usar Profiles Limiations Profile Limitations  Attrbutes Paymant
4 = [v[3 T| fddBatchuUsers

Group. Callar ID [Sharad ... [Ritrbutas Total Uptima  Total Dewnload Total Upload  Activa S. ~
defaull 1 00.00.00 o8 oe o

4 ol

13
f
o

EL T —

Gambar 17. Menambahkan User di User Manager

Mengaktifkan Radius Server
Radius server akan digunakan untuk melayani service Authentication yang sudah dibuat
sebelumnya di User Manager, dimana untuk mengaktifkan RADIUS ini dapat dilakukan dengan

masuk ke menu RADIUS pada router mikrotik dan tambahkan Radius Server seperti yang terlihat
pada Gambar berikut.

Gambar 18. Mengaktifkan Radius Server
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Konfigurasi Protokol 802.11x (dot1x) di Mikrotik

Protokol 802.11x ini merupakan salah satu protokol yang mendukung penerapan Network
Access Control (NAC) pada Jaringan Local Area Network (LAN). Untuk menerapkan protokol
dotlx dapat dilakukan dengan masuk ke menu Dotlx kemudian masuk ke tab Server dan
tambahkan pengaturan seperti Gambar berikut.

=IE]

Clint Server State Active

= \ 1
MQ\ 2 - Auth, Types Accounting Interim Update Aun, Timeout... Refrans, Time... -
X To-loke . 60.00 0.00

dot1x yes
Dot1X Server <To-Lokal> 0] x|

Interface: | To-Lokal ¥ OK

Cancel

Apply
| Aceaunting

3 Enable
Interim Update: v

Comment

Auth Types: [v| dottx | mac auth

Auth, Timeout: 60,00 s Copy

Retrans. Timeout: |30.00 Remove

«

Reject VLA ID: v

disabled

Gambar 19. Hasil Konfigurasi Protokol Dot1x
Konfigurasi Penggunaan NAC pada Client
Untuk menggunakan layanan dari NAC pada client yang dalam penelitian ini menggunakan
sistem operasi windows 7, maka ada beberapa konfigurasi yang harus dilakukan, adapun
konfigurasi yang perlu dilakukan adalah sebagai berikut.
1. Mengaktifkan otomatis wired auto config dari menu service pada windows untuk merespon
layanan protokol 802.11x (dot1x) yang sudah diterapkan pada router gateway. Berikut hasil

konfigurasi yang sudah dilakukan.

Wined AutoConfig Properties (Local Computer) [===]

Genora! [ g On [ Fecovery | Dapwndince |

Gambar 20. Hasil Konfigurasi Wired Auto Config
2. Konfigurasi metode autentikasi yang akan digunakan, dimana dalam penelitian ini
menggunakan metode autentikasi Protected Extensible Authentication Protocol (PEAP) yang
meruoakan metode standar dari penerapan protokol 802.11x. adapun konfigurasi yang perlu
dilakukan dapat dilihat pada Gambar berikut.

s || eap mscrap2 propenties =

Gambar 21. Hasil Konfigurasi Metode Autentikasi
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3. Merubah autentikasi mode, hal ini dilakukan agar windows tidak secara otomatis
melakukan koneksi ke dotlx server, sebab autentikasinya membutuhkan username dan
password dari autentikasi server user manager. Adapun konfigurasi untuk merubah
autentikasi mode dapat dilakukan melalui menu Additional setting seperti berikut.

10. Hasil Pengujian
Berikut ini merupakan hasil pengujian dengan menggunakan metode blackbox.

Gambar 22. Hasil Konfigurasi Mode Autentikasi

Tabel 1 Hasil Pengujian Metode Blackbox

No | Jenis Pengujian Kriteria Hasil Keterangan

1. | Pengujian Dengan Client atau Supplicant Sesuai dengan Rencana
Akses Jaringan | Otentikasi yang dapat terhubung dan
LAN benar mendapatkan alokasi IP

address secara otomatis
Dengan Client atau Supplicant
Otentikasi yang tidak dapat terhubung
salah dengan pesan

Authentication Failed.

2. | Pengujian Delay
Kualitas 1.92 ms Dikategorikan BAIK
Layanan dengan |- sesuai dengan standar
Network Access 33.3ms Quality Of Service
Control (NAC) (QOS)

Throughtput 548 kb
Packet loss 0%

3. | Pengujian Pengujian Dapat dipantau melalui
Active dilakukan dengan | Dapat menampilkan active | Router Gateway.
Hostname memperhatikan hostname yang terhubung

Active hostname | dalan Jaringan LAN
yang terhubung.
Kesimpulan

Berdasarkan penelitian yang sudah penulis lakukan, maka dapat disimpulkan bahwa:

a) Protokol 802.11x dapat diterapkan untuk Network Access Control (NAC) pada jaringan
komputer dengan menggunakan router Mikrotik, dimana mikrotik dijadikan sebagai
authenticator serta authentication server (Radius Server) menggunakan user manager.

b) Kualitas layanan dengan metode Quality Of Service (QOS) untuk performansi jaringan LAN
dengan penerapan Network Access Control (NAC) dikategorikan Baik berdasarkan pengujian
yang sudah dilakukan dengan hasil delay sebesar 1.92 ms, jitter sebesar 33.3 ms, packet loss
sebesar 0%, dan throughput sebesar 548 kb.
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c) Router mikrotik masih dapat memantau (monitoring) active hostname setelah penerapan
Network Access Control (NAC) pada jaringan Local Area Network menggunakan protokol
802.11x.

Limitasi dan studi lanjutan

1. Protokol 802.11x ini dapat membantu pengamanan jaringan lokal menggunkan media kabel

di instansi pemerintahan. Akan tetapi untuk memaksimalkan penggunaannya lebih baik
dipisahkan antara router gateway dengan authentication server.

2. Penggunaan protokol 802.11x ini akan membantu proses pengamanan jaringan LAN, tetapi

akan menyulitkan saat ada perangkat baru yang akan terpasang, sebaiknya penggunaan
Network Access Control (NAC) hanya digunakan pada perangkat — perang penting saja.
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